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APRUEBA POLITICA GESTION DE DERECHOS DE ACCESO PRIVILEGIADO

DE LA DIRECCION DEL SERVICIO DE SALUD METROPOLITANO SUR ORIENTE

RESOLUCION EXENTA N° /

PUENTE ALTO,

VISTOS:

Lo dispuesto en la ley N° 19.880 que establece bases de los procedimientos administrativos;
en la ley N° 19.799 sobre documentos electronicos, forma electrénica y servicios de
certificacion de dicha firma; en el Decreto Supremo N° 83, de 2005, del Ministerio Secretaria
general de la presidencia, que aprueba norma técnica para 6rganos de la administracion del
Estado sobre seguridad y confidencialidad de los documentos electrénicos , en la ley N°19.233
del 7 de junio de 1993 del Ministerio de Justifica sobre tipificacién de figuras penales relativas
a la informatica; Resolucién N° 1.161 de 4 de octubre de 2016 Subsecretaria de redes y
Subsecretaria de Salud, que aprueba el Sistema de Seguridad de la informacién, en la Norma
Chilena NCh-ISO 27002 Of. 2013. Que, de acuerdo a lo dispuesto en el Decreto con fuerza de
ley N°1 de 2005 de salud, que fija el texto refundido, coordinado y sistematizado del Decreto
de Ley N° 2.763/79 y de las leyes N° 18.933 y N° 18.469; Resolucidn N° 1600 de 2008, de la
Contraloria General de la Republica y las facultades que me confiere el Decreto Afecto N° 53
de 12 de julio de 2018, de Salud.

CONSIDERANDO:

1.Que, las nuevas tecnologias de la informaciéon y de las comunicaciones (TIC) al ser
progresivamente incorporadas a los procesos institucionales y al quehacer personal de los
funcionarios en el ejercicio de sus funciones, presentan una serie de beneficios, ventajas de
diversa indole. Sin embargo, también conlleva riesgos que pueden afectar a los activos de
informacion institucional.

2. Que, gestionar la seguridad de la informacién es un imperativo que se debe cumplir en el
marco de la normativa gubernamental existente y que consiste basicamente en la realizacion
de todas aquellas actividades y tareas que sean necesarias para establecer los niveles de
seguridad que la propia institucién determine, basandose para ello en metodologias y técnicas
estandares en estas materias. Todo, con el firme propésito de lograr introducir un ciclo de
mejoramiento continuo y sostenible en el tiempo que permita alcanzar niveles de integridad,
confidencialidad y disponibilidad, con todos los activos de informacion relevantes para la
institucion, como un principio clave en la gestién de procesos.



3. Que, siendo la seguridad de la informacidn un tema de suma relevancia en el Servicio de
Salud metropolitano sur oriente, por el alto volumen de informacion sensible con la cual se
trabaja, existe la necesidad de contar con una estructura que considere la definicion de
lineamientos y practicas de sequridad de la informacion a ser aplicadas a todos los organismos
relacionados. En este sentido, es una prioridad para la Direccion del Servicio de Salud
implementar, mantener y mejorar continuamente la gestion de la seguridad de la informacion,
basada en los principios de confidencialidad, integridad y disponibilidad de la informacién.

4. Que, a la fecha, existen una serie de normas en materias de seguridad de la informacién
entre las que se encuentra el Decreto Supremo N° 83, de 2005, del Ministerio Secretaria
General de la Presidencia, que aprueba norma técnica para los organos de la administracion
del Estado, sobre seguridad y confidencialidad de los documentos electrénicos y las Normas
Chilenas NCh- ISO 27001 Of. 2013 y NCh-ISO 27002 Of. 2013 que proporcionan un marco de

gestion de Seguridad de la informacion utilizable por cualquier tipo de organizacion, publica
o privada.

5.Que, conforme a los principios de eficiencia, eficacia y coordinacién reconocidos en el articulo
N°3 de la ley N° 18.575, organica constitucional de bases generales de la administracion del
Estado, se justifica que la Direccion del Servicio de Salud Metropolitano Sur Oriente, adopte
las medidas que estime pertinente para resguardar la seguridad de la informacion.

6. Que, la Direccion del Servicio de Salud Metropolitano Sur Oriente comprende la importancia
de un Sistema de Seguridad de la Informacion estandar y replicado en los Establecimientos
Hospitalarios de la red Sur Oriente, con el objetivo de gestionar la seguridad de la informacion
de forma homogénea en la Direccion del Servicio y red de salud.

7. En este contexto, y por todas las consideraciones expuestas, la Direccion del Servicio de
Salud Metropolitano Sur Oriente, define y formaliza la Politica Gestién de Derechos de acceso
privilegiados en esta institucion, dictando lo siguiente;

RESOLUCION

ARTICULO N°1- APRUEBASE Politica Gestion de Derechos de acceso privilegiados de
la Direccion del Servicio de Salud Metropolitano Sur Oriente, que se encuentra descrita en el
documento adjunto, como anexo, es parte integrante de la presente Resolucion.

ARTICULO 2. La presente Resolucidn surtira sus efectos a contar de esta fecha



ANOTESE, COMUNIQUESE Y ARCHIVESE

. FERNANDO BETANZO VALLEJOS

DIRECTOR

SERVICIO DE SALUD

METROPOLITANO SUR ORIENTE

DISTRIBUCION:

- Direccion S.S.M.S.0.

- Subdireccion Administrativa del $.5.M.5.0

- Subdireccion de Gestion Asistencial S.5.M.S.0

- Subdireccion de Gestion y Desarrollo de las Personas S.5.M.5.0
- Establecimientos Hospitalarios de la Red Sur Oriente

- Asesoria Juridica S.S.M.S.0

- Departamento de Auditoria Interna S.5.M.5.0

- Oficina de Partes S.5.M.S.0

TA FIELMENTE

MINISTRO DE FE
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1. OBJETIVO DEL DOCUMENTO

Establecer los parametros de seguridad de la informacion aplicables a la administracién de
las cuentas de usuarios asignadas a funcionarios, contratistas y terceras partes, a través

de un adecuado manejo y mantenimiento de las cuentas del usuarios y privilegios de estas.

2. ALCANCE

Esta politica aplica a todos los sistemas que se encuentran en la DSS, incluyendo sin limitar
a las aplicaciones comerciales, bases de datos, aplicaciones desarrolladas internamente,
equipos, instalaciones, sistemas, y redes que la organizacién posea en la actualidad o en
el futuro, de manera que la no inclusién explicita en el presente documento, no constituye

argumento para no proteger los activos de informacién que se encuentren en otras formas.

La politica cubre toda la informacién impresa o escrita en papel, almacenada
electrénicamente, trasmitida por correo o usando medios electrénicos, mostrada en
peliculas o hablada en una conversacion. Se ha definido segun las buenas practicas del
estandar NCh-ISO 27001.0f2013, ademas de los requisitos legales, normativos y
contractuales relativos a seguridad de la informacién que sean aplicables a la organizacion,
como el Decreto Supremo N°83 del Ministerio Secretaria General de la Presidencia.

3. DOCUMENTOS DE REFERENCIA

- Decreto Supremo N°83 del 03/06/2004 del Ministerio Secretaria General de la
Presidencia que” Aprueba Norma Técnica para los érganos de la administracion del
estado sobre seguridad y confidencialidad de los documentos electrénicos”

- Politica General de Seguridad de la Informacién de la Direccion del Servicio de
Salud Metropolitano Sur Oriente

- NCh-ISO 27001 — Técnicas de Seguridad - Sistemas de Seguridad de la
Informacion
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DEFINICIONES

v" Servicio de Salud Metropolitano Sur Oriente (SSMSO): Corresponde a la
separacion sectorial realizada por el Ministerio de Salud para la administracion de
la atencion de salud publica bajo una entidad gubernamental y una red de
prestadores médicos, la cual se enmarca en la zona Sur Oriente de la capital del
pais, y abarca las comunas de Puente Alto, La Florida, San Ramoén, La Granja, La
Pintana, San José de Maipo y Pirque.

v" Direccién del Servicio de Salud Metropolitano Sur Oriente (DSS): Corresponde
a la entidad administrativa definida por el Ministerio de Salud como encargada de la
red del SSMSO, cuya misidn es la generacién, implementacion y evaluacion de

politicas, planes y programas para todo aquel territorio bajo su jurisdiccion.

v' Encargado de Seguridad de la Informacion (ESI): Cargo definido como
responsable de los procesos y procedimientos asociados a los protocolos y politicas
que aseguran los recursos de informacion del SSMSO.

v" Comité Técnico de Seguridad de la Informacion (CTSI): Corresponde a la
comision encargada de la planificacion y elaboracién de politicas de seguridad de la
informacién y sus mecanismos de control.

v" Unidad de Desarrollo: Grupo de trabajo cuyo enfoque principal es la generacion,
administracion, mantencién y soporte de aplicativos, programas y soluciones
utilizadas tanto en DSS como aquellas disponibles para la red SSMSO.

v" Unidad de Redes y Comunicaciones: Grupo de trabajo cuyo enfoque principal es
la administracion, gestion, mantencion y soporte de todo equipamiento y canales de
comunicacion digitales y fisicos que posee tanto la DSS como aquellos disponibles
para la red SSMSO.

v’ Soporte de Infraestructura: Labor desarrollada por la Unidad de Soporte y Mesa
de ayuda en conjunto con la Unidad de Redes y Comunicaciones, cuyo enfoque
principal es la administracién y mantencion de todo equipamiento que compone la

arquitectura base necesaria para el correcto funcionamiento de servidores.

v Activo de la informacién: Es toda informacion que tenga valor para la
organizacion. Una organizacion incluye diferentes tipos de activos: activos
relacionados con el entorno (edificios, instalaciones, equipamiento) y personal,
activos relacionados con los sistemas de tecnologias de informacion (equipos,

software, comunicaciones), activos relacionados con la informacién (datos,
4
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soporte), activos relacionados con las funcionalidades de la organizacion

(productos, servicios) y activos intangibles (credibilidad, conocimiento acumulado).

v" Informacion: Contenido de un documento. Ejemplos de tipos de informacién:
¢ Publica: Aquella informacion cuyo conocimiento no esta circunscrito, se presume
publica toda la informacion que obre en poder de la Administracion del Estado,
salvo en los casos de excepcion contemplados en el articulo 21 de la Ley N°20.285
* Reservada: Calidad de un acto, resolucién, fundamento, procedimiento o
documento que le permite ser conocido Unicamente en el &mbito de la unidad del
organo a que sean remitidos, tales como divisién, departamento, seccién u oficina.
* Secreta: Calidad de un acto, resolucién, fundamento. procedimiento o
documento que le permite ser conocido sélo por las autoridades o personas a las

que vayan dirigidos y por quienes deban intervenir en su estudio o resolucion.

v" Propietario de la informacion: Es el responsable de la informacién y de los
procesos que la manipulan, sean éstos manuales, mecanicos o electronicos. Debe
participar activamente en la definicion del valor de la informacion para el negocio,

de manera que se puedan definir los controles apropiados para protegerla.

v" Riesgo: Probabilidad de ocurrencia de un evento indeseado con consecuencias
negativas.

v Confidencialidad: es la garantia de que la informacién no esta disponible o

divulgada a personas, entidades o procesos no autorizados.

v" Control: es toda actividad o proceso encaminado a mitigar o evitar un riesgo.
Incluye policias, procedimientos, guias, estructuras organizacionales y buenas

practicas, que pueden ser de caracter administrativo, tecnolégico, fisico o legal.

v" Disponibilidad: es la garantia de que los usuarios autorizados tienen acceso a la
informacion y a los activos asociados cuando lo requieren.

v Integridad: es la proteccién de la exactitud y estado completo de los activos.

5. ROLES Y RESPONSABILIDADES
5.1 Encargado de Seguridad de la Informacion SSMSO (ESI):

- Revision de las Politicas de Seguridad de la Informacién generadas y establecidas
por el CGSI.

- Informar al CGSI sobre las situaciones anémalas acontecidas
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5.2 Comité Técnico de Seguridad de la Informacién SSMSO (CTSI):

- Elaboracién e implementacién de las Politicas de Seguridad de la Informacion
definidas por el CGS|

- Planificacion de lineamientos generales para Politicas asociadas a la Seguridad de
la Informacién

- Definir los mecanismos de control para los dominios de seguridad establecidos

5.3 Coordinador de Redes y Comunicaciones DSS / Unidad de Redes y
Comunicaciones DSS:
- Aplicacion de las Politicas de Seguridad de la Informacién definidas por CGSI|
- Aprobar medidas de control de accesos a los activos de la informacion.
- Informar al CGSl y al ESI sobre las situaciones anémalas acontecidas

- Enviar avisos por violacién a las normas, politicas, procedimientos y estandares
5.4 Jefe Soporte y Mesa de Ayuda / Unidad Soporte y Mesa de Ayuda DSS:

- Gestionar con los administradores de los diversos sistemas de informacién de la
Entidad, mediante la herramienta de gestién de T.I.

- Otorgar el acceso a los sistemas de informacion a los funcionarios y entidades
externas, esto por requerimiento del jefe del area o supervisor del contrato donde

labora el funcionario o personal externo respectivamente.

5.5 Funcionarios del SSMSO:

- Todo funcionario del SSMSO tiene la obligacién de informar a sus Jefaturas Directas

de cualquier actividad que contravenga lo aqui estipulado o que simplemente le
resulte sospechosa.

- Ser responsable del acceso permitido a las redes de comunicacion de la DSS

- Utilizar los recursos disponibles indicados en esta Politica de una manera acorde al
uso responsable de los recursos del Estado
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6. NOTA DE CONFIDENCIALIDAD DE ACUERDO A CLASIFICACION

Este documento es de propiedad exclusiva de la Direccion del Servicio de Salud
Metropolitano Sur Oriente y su uso debe cefirse a la clasificacion del mismo, quedando
prohibida la divulgacién y/o reproduccion total o parcial de su contenido sin la debida
autorizacion por parte del CGSI. Su uso y distribucion estan restringidos al interior del
SSMSO vy por parte del personal debidamente habilitado para tal efecto.

7. DECLARACION INSTITUCIONAL

A través de esta Politica, la DSS establece las normas de gestion y control que permitan
proteger la informacién en los diversos sistemas, aplicaciones equipamientos o similares

que posean algun servicio utilizado a través de la red de comunicaciones, tanto local como
metropolitano.
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8. DEFINICION DE LA POLITICA
8.1 CONSIDERACIONES GENERALES

Para una conduccién eficaz y segura de los recursos, se deben compartimentar las
responsabilidades que implican el manejo de acceso y contrasenas, de aquellas asociadas
a la administracion y operatividad de los servicios de comunicacion, asi como las estaciones
de trabajo. Esto en base a los lineamientos definidos en el procedimiento de “Segregacion
de Usuarios y Asignacion de Uso de Privilegios”.

Todos los funcionarios y personal externo que acceda y utilice servicios dentro de la red,
deben contar con una identificacion Gnica que se homologue al menos a alguno de los tres
meétodos de autenticacién recomendados por las normas nacionales e internacionales de
Seguridad de la Informacion (contrasefia, token y/o biometria), siguiendo ademas los
lineamientos de la Politica de Identificacion y Autenticacion de Usuarios.

8.2 POLITICA GESTION DE DERECHOS DE ACCESO PRIVILEGIADO

v" La gestion de derechos de acceso a la Informacién contempla tres tipos de accesos
privilegiados que son:

* Infraestructura
e Aplicaciones

o Bases de datos.

v' La asignacion de los accesos privilegiados en el Departamento de informatica se

hace a traves de la herramienta de gestion de Tl de la siguiente manera:

El jefe del Departamento de informética autoriza los derechos de acceso privilegiado
para las Jefaturas y/o Coordinadores quienes a su vez delegaran las funciones y

privilegios que consideré necesarios dentro de su equipo de trabajo.

v La solicitud de usuarios con derechos de acceso privilegiado de otras areas distintas
al departamento de informatica debe hacerse mediante la Mesa de Ayuda o correo
electronico y/o memorando al jefe del Departamento de informatica y debe ser
enviado por jefe del departamento respectivo, delegado, Secretario General o
Subdirector del area solicitante.
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Los sistemas de informacién deben garantizar la administracién de usuarios con

perfiles especiales de consulta para auditoria de los sistemas de informacion.
* Gestion de informacion de autenticacion secreta de usuarios

La solicitud de claves para la autenticacion secreta de usuarios se gestionara a
través de la herramienta de Mesa de Ayuda o Correo a Mesa de ayuda.

Se debe hacer la transferencia de informacion secreta de autenticacion de manera
segura a los funcionarios y/o personal externo.

El Directorio activo debe solicitar el cambio de contrasefia al primer inicio de sesion
al usuario.

* Revision de los derechos de acceso de usuarios

Los administradores de cada Sistema de Informacién deben depurar anualmente
los usuarios de los sistemas de informacion de acuerdo con las indicaciones del
Comite Técnico de Seguridad de la Informacién SSMSO, el cual debera comparar y
depurar el respectivo listado entregado con el listado de funcionarios activos
generado por el area de Recursos Humano.

¢ Uso de informacion de autenticacion secreta

Los usuarios de los sistemas de informacion, no deben facilitar sus usuarios o claves
de acceso a terceros.

e Restricciones de acceso a la informacion

El nivel de privilegios de una cuenta de usuario estandar es definido de acuerdo a
los requisitos del negocio por el Comité Técnico de Seguridad de la Informacién
SSMSO, cualquier requerimiento adicional de acceso al Sistema Operativo debe ser
solicitado a través de la Mesa de Ayuda.

e Sistema de gestion de contrasenas

Se debe forzar el historial de contrasefias. De tal manera que se recuerdan las diez
ultimas contrasefias configuradas.

La vigencia maxima de la contrasefia es 150 dias de forma que las contraserias
caducan pasado este periodo de tiempo.

La longitud minima es de 10 caracteres y 12 para los privilegios mas elevados.
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Las contrasefias deben cumplir los requerimientos de complejidad; uso de numeros,

letras mayUsculas, minusculas y caracteres especiales.

El umbral de bloqueos de la cuenta es de cinco intentos errados seguidos, todo esto
para evitar ataques de fuerza bruta.

* Uso de los programas utilitarios privilegiados

Con referencia a los programas utilitarios, se establece un conjunto de programas
utilitarios instalados por defecto en cada estacion de trabajo, para el uso de cualguier
software adicional se debe hacer la solicitud a través de la Mesa de Ayuda, quien
escalara a la Jefatura del departamento de informatica o quien haga sus veces para

Su evaluacion y aprobacion en caso de ser viable.

e Control de acceso a codigos fuente de programas

El acceso a los codigos fuentes que son propiedad intelectual de la Direccidn del
Servicio de Salud Metropolitano Sur Oriente, se hace mediante el Software de
Administracion de Proyectos de Aplicaciones con el que cuenta la entidad y
mediante el control de versiones se efectia dicha actividad, este software es un
sistema de control de versiones centralizado que permite tener el control de
permisos especificos y restringir el acceso al nivel de archivo. De esta manera el
trabajo de desarrollo se controla facilmente en cuanto a los cambios realizados y se
identifica qué usuarios surtieron un conjunto de cambios.

El acceso al codigo fuente de los programas que se necesitan para la operacion de
la Direccion del Servicio de Salud Metropolitano Sur Oriente, esta restringido
unicamente a la Unidad de Desarrollo del Servicio de Salud Metropolitano Sur

Oriente, todo esto por representar una amenaza a la funcionalidad de los mismos.

Los cédigos fuente, no deben estar almacenados en los servidores de produccion.

CUMPLIMIENTO

El cumplimiento de las politicas de seguridad, sus normas, procedimientos y estandares,

debera ser una tarea cotidiana y de estricta aplicacion por parte de todos los funcionarios,

desde el mas alto nivel, hasta el dltimo funcionario del escalafén. El incumplimiento de la

presente politica expone a quien la vulnere a las sanciones pertinentes segtn la resolucion

de las investigaciones regidas por via legal o por un sumario segun sea el caso.

10
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