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APRUEBA POLITICA DE SEGURIDAD EN LAS TELECOMUNICACIONES

DE LA DIRECCION DEL SERVICIO DE SALUD METROPOLITANO SUR ORIENTE

RESOLUCION EXENTA N° /

PUENTE ALTO,
VISTOS:

Lo dispuesto en la ley N° 19.880 que establece bases de los procedimientos administrativos;
en la ley N° 19.799 sobre documentos electronicos, forma electronica y servicios de
certificacion de dicha firma; en el Decreto Supremo N° 83, de 2005, del Ministerio Secretaria
general de la presidencia, que aprueba norma técnica para érganos de la administracién del
Estado sobre seguridad y confidencialidad de los documentos electrénicos, en la ley N° 19.233
del 7 de junio de 1993 del Ministerio de Justifica sobre tipificacion de figuras penales relativas
a la informatica; Resolucion N° 1.161 de 4 de octubre de 2016 Subsecretaria de redes y
Subsecretaria de Salud, que aprueba el Sistema de Seguridad de la informacion, en la Norma
Chilena NCh-ISO 27002 Of. 2013. Que, de acuerdo a lo dispuesto en el Decreto con fuerza de
ley N°1 de 2005 de salud, que fija el texto refundido, coordinado y sistematizado del Decreto
de Ley N° 2.763/79 y de las leyes N° 18.933 y N° 18.469; Resolucién N° 1600 de 2008, de la
Contraloria General de la Republica y las facultades que me confiere el Decreto Afecto N° 53
de 12 de julio de 2018, de Salud.

CONSIDERANDO:

1.Que, las nuevas tecnologias de la informacién y de las comunicaciones (TIC) al ser
progresivamente incorporadas a los procesos institucionales y al quehacer personal de los
funcionarios en el ejercicio de sus funciones, presentan una serie de beneficios, ventajas de
diversa indole. Sin embargo, también conlleva riesgos que pueden afectar a los activos de
informacion institucional.

2. Que, gestionar la seguridad de la informacion es un imperativo que se debe cumplir en el
marco de la normativa gubernamental existente y que consiste basicamente en la realizacion
de todas aquellas actividades y tareas que sean necesarias para establecer los niveles de
seguridad que la propia institucion determine, basandose para ello en metodologias y técnicas
estandares en estas materias. Todo, con el firme proposito de lograr introducir un ciclo de
mejoramiento continuo y sostenible en el tiempo que permita alcanzar niveles de integridad,
confidencialidad y disponibilidad, con todos los activos de informacion relevantes para la
institucion, como un principio clave en la gestién de procesos.



3. Que, siendo la seguridad de la informacién un tema de suma relevancia en el Servicio de
Salud metropolitano sur oriente, por el alto volumen de informacién sensible con la cual se
trabaja, existe la necesidad de contar con una estructura que considere la definicion de
lineamientos y practicas de seguridad de la informacién a ser aplicadas a todos los organismos
relacionados. En este sentido, es una prioridad para la Direccién del Servicio de Salud
implementar, mantener y mejorar continuamente la gestion de la sequridad de la informacion,
basada en los principios de confidencialidad, integridad y disponibilidad de la informacién.

4. Que, a la fecha, existen una serie de normas en materias de seguridad de la informacion
entre las que se encuentra el Decreto Supremo N° 83, de 2005, del Ministerio Secretaria
General de la Presidencia, que aprueba norma técnica para los 6rganos de la administracién
del Estado, sobre seguridad y confidencialidad de los documentos electrénicos y las Normas
Chilenas NCh- 1SO 27001 Of. 2013 y NCh-ISO 27002 Of. 2013 que proporcionan un marco de

gestion de Seguridad de la informacion utilizable por cualquier tipo de organizacion, publica
o privada.

5.Que, conforme a los principios de eficiencia, eficacia y coordinacién reconocidos en el articulo
N°3 de la ley N° 18.575, orgénica constitucional de bases generales de la administracion del
Estado, se justifica que la Direccidn del Servicio de Salud Metropolitano Sur Oriente, adopte
las medidas que estime pertinente para resguardar la seguridad de la informacion.

6. Que, la Direccion del Servicio de Salud Metropolitano Sur Oriente comprende la importancia
de un Sistema de Seguridad de la Informacidn estandar y replicado en los Establecimientos
Hospitalarios de la red Sur Oriente, con el objetivo de gestionar la sequridad de la informacion
de forma homogénea en la Direccion del Servicio y red de salud.

7. En este contexto, y por todas las consideraciones expuestas, la Direccion del Servicio de
Salud Metropolitano Sur Oriente, define y formaliza la Politica de Seguridad en las
Telecomunicaciones en esta institucién, dictando lo siguiente:

RESOLUCION

ARTICULO N°1- APRUEBASE Politica de Seguridad en las Telecomunicaciones de la
Direccion del Servicio de Salud Metropolitano Sur Oriente, que se encuentra descrita en el
documento adjunto, como anexo, es parte integrante de la presente Resolucion.

ARTICULO 2. La presente Resolucién surtira sus efectos a contar de esta fecha



ANOTESE, COMUNIQUESE Y ARCHIVESE

DR. FENDO BETANZO VALLEJOS

DIRECTOR
SERVICIO DE SALUD

METROPOLITANO SUR ORIENTE

DISTRIBUCION:

- Direccion S.S.M.S.0.
- Subdireccion Administrativa del 5.5.M.5.0
- Subdireccion de Gestion Asistencial S.5.M.S.0

- Subdireccion de Gestion y Desarrollo de las Personas $.5.M.5.0
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- Asesoria Juridica S.S.M.S.0
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1. OBJETIVO DEL DOCUMENTO

Definir los controles de los niveles de seguridad de la red de comunicaciones de la Direccion
de Salud (en adelante DSS) del Servicio de Salud Metropolitano Sur Oriente (en adelante

SSMSO), asi como la proteccién contra servicios conectados no autorizados.

2. ALCANCE

La presente Politica se aplicara a los dominios de seguridad y los mecanismos de control
de acceso, para conservar la seguridad de los datos en red de comunicaciones de la DSS,

asi como la proteccién contra accesos no autorizados.

A nivel de usuarios, esta politica se aplicara a todos aquellos que tengan algun grado de
relacion con la DSS, ya sean funcionarios de planta, contrata y a los trabajadores en calidad
juridica a honorarios, asesores, consultores, practicantes y en definitiva cualquier persona
que tenga acceso a la red de comunicaciones de la Institucién para algun fin. Del mismo
modo, se incluyen las empresas de todo ambito que presten servicios en o hacia la DSS,
incluso pero no excluyente dentro de la red del SSMSO.

3. DOCUMENTOS DE REFERENCIA

- Politica de Control de Acceso
- Procedimiento de Segregacion de Usuarios y Asignacion de Uso de Privilegios
- Procedimiento de Gestion de Incidentes de Seguridad de la Informacion

- NCh-Iso 27001 - Técnicas de Seguridad — Sistemas de Seguridad de la Informacion

4. DEFINICIONES

v' Servicio de Salud Metropolitano Sur Oriente (SSMSO): Corresponde a la
separacion sectorial realizada por el Ministerio de Salud para la administracion de
la atencion de salud publica bajo una entidad gubernamental y una red de
prestadores médicos, la cual se enmarca en la zona Sur Oriente de la capital del
pais, y abarca las comunas de Puente Alto, La Florida, San Ramon, La Granja, La
Pintana, San José de Maipo y Pirque.

v’ Direccién del Servicio de Salud Metropolitano Sur Oriente (DSS): Corresponde
a la entidad administrativa definida por el Ministerio de Salud como encargada de la
red del SSMSO, cuya misién es la generacién, implementacion y evaluacion de

politicas, planes y programas para todo aquel territorio bajo su jurisdiccion.
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Encargado de Seguridad de la Informacién (ESI): Cargo definido como
responsable de los procesos y procedimientos asociados a los protocolos y politicas
que aseguran los recursos de informacion del SSMSO.

Comité Técnico de Seguridad de la Informacion (CTSI): Corresponde a la

comision encargada de la planificacion y elaboracion de politicas de seguridad de la
informacioén y sus mecanismos de control.

Unidad de Infraestructura: Grupo de trabajo cuyo enfoque principal es la
administracion y mantencién de todo equipamiento que compone la arquitectura
base necesaria para el correcto funcionamiento de servidores.

Unidad de Desarrollo: Grupo de trabajo cuyo enfoque principal es la generacion,
administracion, mantencién y soporte de aplicativos, programas y soluciones
utilizadas tanto en DSS como aquellas disponibles para la red SSMSO.

Unidad de Redes y Comunicaciones: Grupo de trabajo cuyo enfoque principal es
la administracion, gestion, mantencién y soporte de todo equipamiento y canales de
comunicacion digitales y fisicos que posee tanto la DSS como aquellos disponibles
para la red SSMSO.

Acceso directo “no confiable”: Se entiende como el acceso hacia alguno de los
servicios, servidores, sistemas o cualquier elemento de la red de comunicaciones
de la DSS, desde un punto de origen no comprobado como seguro o perteneciente

a una conexion publica, ya sea a nivel fisico o légico.

Ambiente de produccion: Se entiende como aquella red y/o area de la
infraestructura de equipamiento informatico que se encuentra otorgando servicios

en tiempo real a los usuarios que establecen comunicacion con la red de la DSS.

ROLES Y RESPONSABILIDADES

Encargado de Seguridad de la Informacién SSMSO (ESI):

Revision de las Politicas de Seguridad de la Informacién generadas y establecidas
por el CGSI.

Informar al CGSI sobre las situaciones anémalas acontecidas
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5.2 Comité Técnico de Seguridad de la Informacion SSMSO (CTSI):

- Elaboracién e implementacion de las Politicas de Seguridad de la Informacion
definidas por el CGSI

- Planificacion de lineamientos generales para Politicas asociadas a la Seguridad de
la Informacién

- Definir los mecanismos de control para los dominios de seguridad establecidos

5.3 Coordinador de Redes y Comunicaciones DSS / Unidad de Redes y
Comunicaciones DSS:
- Aplicacion de las Politicas de Seguridad de la Informacion definidas por CGSI
- Aprobar medidas de control para las excepciones que permitan accesos directos
desde origenes “no confiables™ hacia servidores, servicios y sistemas
pertenecientes a la DSS, con especial enfoque en aquellos en produccion.
- Informar al CGSl y al ESI sobre las situaciones anémalas acontecidas

- Enviar avisos por violacién a las normas, politicas, procedimientos y estandares

5.4 Funcionarios del SSMSO:

- Todo funcionario del SSMSO tiene la obligacion de informar a sus Jefaturas Directas
de cualquier actividad que contravenga lo aqui estipulado o que simplemente le
resulte sospechosa.

- Ser responsable del acceso permitido a las redes de comunicacion de la DSS

- Utilizar los recursos disponibles indicados en esta Politica de una manera acorde
al uso responsable de los recursos del Estado

6. NOTA DE CONFIDENCIALIDAD DE ACUERDO A CLASIFICACION

Este documento es de propiedad exclusiva de la Direccién del Servicio de Salud
Metropolitano Sur Oriente y su uso debe cefiirse a la clasificacién del mismo, quedando
prohibida la divulgacién y/o reproduccion total o parcial de su contenido sin la debida
autorizacion por parte del CGSI. Su uso y distribucién estan restringidos al interior del
SSMSO y por parte del personal debidamente habilitado para tal efecto.

7. DECLARACION INSTITUCIONAL

A través de esta Politica, la DSS establece las normas de gestion y control que permitan
proteger la informacion en los diversos sistemas, aplicaciones equipamientos o similares

que posean algun servicio utilizado a través de la red de comunicaciones, tanto local como
metropolitano.

' Ver item 4: “Definiciones”
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8. DEFINICION DE LA POLITICA

8.1 CONSIDERACIONES GENERALES

Para una conduccién eficaz y segura de los recursos, se deben compartimentar las
responsabilidades que implican el manejo de servidores y sistemas, de aquellas asociadas
a la administracion y operatividad de las redes de comunicaciones. Esto en base a los

lineamientos definidos en el procedimiento de “Segregacién de Usuarios y Asignacién de
Uso de Privilegios”.

Referente a servidores y sistemas, la Unidad de Infraestructura o la Unidad de Desarrollo
en su defecto, deben limitar la cantidad de intentos continuos errados de conexién hacia los

equipamientos, ademas de llevar un registro de dichos eventos.

Referente a la administracion y operatividad de las redes de comunicaciones, la Unidad de
Redes y Comunicaciones debe asegurar el limite de duracién de las conexiones activas en

la red ademas de sus destinos, junto con mantener un registro de dichos eventos.

Todos los usuarios que accedan y utilicen la red, deben contar con una identificacién Unica
que se homologue al menos a alguno de los tres métodos de autenticacién recomendados
por las normas nacionales e internacionales de Seguridad de la Informacién (contrasefa,

token y/o biometria), siguiendo ademas los lineamientos de la Politica de Identificacion y
Autenticacion de Usuarios.

8.2 CONTROLES DE ACCESO

El acceso de usuarios a la red de comunicaciones de la DSS, se encuentra establecido por
la Politica de Control de Acceso.

Todo acceso a servicios considerados como “criticos”, debe ser validado. Del mismo modo,

todo intento exitoso o fallido debe ser registrado para su analisis o auditoria.

ElI CTSI es responsable de la definicion de los dominios de seguridad, de la habilitacion y

mantenimiento de los mecanismos de control de acceso que se establezcan.

La Unidad de Infraestructura, Unidad de Desarrollo y Unidad de Redes y Comunicaciones,

deben implementar los mecanismos de control de acceso para los niveles de confianza
asignados a los dominios de seguridad.
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8.3 DOMINIOS DE SEGURIDAD

Se deben identificar los dominios de seguridad requeridos en la arquitectura de la red de
comunicaciones de la DSS. Ademas, se deben establecer los niveles de confianza

asociados a dichos dominios de seguridad, estableciendo una segregacién documentada
entre lo confiable y lo no confiable.

Aquellas conexiones asociadas a niveles “no confiables”, deben ser controladas por un

dispositivo de regulacion de acceso de conexiones (por ejemplo, un firewall).

Se deben establecer mecanismos de control de acceso que permitan distinguir los sentidos
de conexidn autorizados entre los dominios definidos como “confiables” por el area de
Informatica de la DSS. No se permitiran accesos directos desde ni entre dominios “no
confiables” hacia un ambiente de produccion?. Cualquier excepcion debe ser autorizada y

visada por la Unidad de Redes y Comunicaciones, o su Jefatura responsable.

8.4 MANEJO DE CONEXIONES EXTERNAS

Toda solicitud de conexion externa a dominios confiables de la DSS, debe ser formalizada
y debidamente autorizada por la Unidad de Redes y Comunicaciones o su Jefatura
responsable. Asi mismo, debe especificarse el motivo, sistemas a los que se acceders,
nomina de usuarios autorizados, periodo y/o duracién de la conexién, ademas de incluir
una firma de acuerdo de no divulgacion.

Toda conexion a entidades externas debe ser monitoreada mediante procesos definidos
por la Unidad de Redes y Comunicaciones.

Se debe realizar una programacién de revisiones de todos los dispositivos y métodos de
conexion con entidades externas. Aquellas que no estén vigentes deben ser deshabilitadas

en forma inmediata y notificadas a la Unidad de administracién de sistemas
correspondiente.

Ante cualquier evento sospechoso para la seguridad de la red, se debe informar a la Unidad
de administracion de sistemas correspondiente, la cual gestionara la evaluacion del evento

segun el Procedimiento de Gestion de Incidentes de Seguridad de la Informacion.

2 Ver item 4: “Definiciones”
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8.5 ADMINISTRACION DE REDES INALAMBRICAS

Se entenderan las redes inaldmbricas como un servicio otorgado por la Instituciéon para la
conexién de los usuarios hacia la red de comunicaciones, principalmente con el fin de
facilitar el uso del recurso de Internet segun las normativas de acceso y seguridad
establecidas por el CTSI.

Para efectos de seguridad, las redes de comunicaciones asociadas a puntos de acceso
inaldambricos deben estar separadas de aquellas que tienen alguna conexién directa con el

ambiente de produccion, en especial las cuales contengan sistemas considerados como
“criticos”.

La configuracion de los dispositivos de comunicacién inalambricos instalados en la red no
debe poder ser modificada por medio de una conexion establecida hacia él de manera
inalambrica desde un cliente. La administracion de este tipo de equipamientos debe ser

llevada a cabo solo por personal autorizado por la Unidad de Redes y Comunicaciones, o
su Jefatura responsable.

Se debe mantener un listado de los puntos de acceso inaldambricos disponibles con sus
identificaciones (nombres asignados), redes emitidas (SSID), claves de acceso,
ubicaciones, alcances, duefios, responsables, y, en consecutiva, toda aquella informacién
de utilidad que permita auditar sus servicios.

Todo dispositivo inalambrico que otorgue servicio de red provisto por la DSS, debe poseer
contrasefias de acceso Unicas, tanto para su administracién como para uso de los usuarios
en general. En el caso de éstos Ultimos, las contrasefias utilizadas deben tener un nivel de
encriptacion acorde al estandar minimo de seguridad recomendado por las normativas de
seguridad de MINSAL, es decir, WPA2 o WPA/SDK o superior.

Se debe realizar una separacion entre las redes inalambricas destinadas al uso de los
funcionarios de la DSS y de aquellas personas que no tengan vinculacién laboral o de algun
grado con ella, quienes seran consideradas como “visitas”. Para el caso de estos ultimos,
se deben habilitar medios de seguridad que permitan controlar los parametros, el acceso y

el alcance a los recursos inaldmbricos disponibles.

8.6 ACCESO A LOS PUERTOS DE COMUNICACION

Se deben proteger los puertos de conexion tanto de todos los dispositivos de control de la
red de comunicaciones de la DSS, como de todos aquellos servidores que se encuentren
dentro de ella (con especial hincapié en los que funcionen en ambientes de produccién),

los cuales permitan la realizacion de diagnosticos y control de los mismos. Esta proteccion
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debe ser tanto Iogica como fisica, con el fin de evitar el acceso de personas no autorizadas

en cumplimiento con los objetivos de control de seguridad asociados a esta Politica.

8.7 AUDITORIA DE LA RED

El ESI sera el encargado y responsable de establecer revisiones periddicas de
cumplimiento de los controles definidos.
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