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APRUEBA POLITICA DE DESARROLLO SEGURO DE LA DIRECCION DEL

SERVICIO DE SALUD METROPOLITANO SUR ORIENTE

5226 31.12.2018

RESOLUCION EXENTA N° /

PUENTE ALTO,
VISTOS:

Lo dispuesto en la ley N° 19.880 que establece bases de los procedimientos administrativos;
en la ley N° 19.799 sobre documentos electrénicos, forma electrénica y servicios de
certificacion de dicha firma; en el Decreto Supremo N° 83, de 2005, del Ministerio Secretaria
general de la presidencia, que aprueba norma técnica para érganos de la administracion del
Estado sobre seguridad y confidencialidad de los documentos electrénicos , en la ley N° 19.233
del 7 de junio de 1993 del Ministerio de Justifica sobre tipificacion de figuras penales relativas
a la informatica; Resolucién N° 1.161 de 4 de octubre de 2016 Subsecretaria de redes y
Subsecretaria de Salud, que aprueba el Sistema de Seguridad de la informacién, en la Norma
Chilena NCh-ISO 27002 Of. 2013. Que, de acuerdo a lo dispuesto en el Decreto con fuerza de
ley N°1 de 2005 de salud, que fija el texto refundido, coordinado y sistematizado del Decreto
de Ley N° 2.763/79 y de las leyes N° 18.933 y N° 18.469; Resolucion N° 1600 de 2008, de la
Contraloria General de la Republica y las facultades que me confiere el Decreto Afecto N° 53
de 12 de julio de 2018, de Salud.

CONSIDERANDO:

1.Que, las nuevas tecnologias de la informaciéon y de las comunicaciones (TIC) al ser
progresivamente incorporadas a los procesos institucionales y al quehacer personal de los
funcionarios en el ejercicio de sus funciones, presentan una serie de beneficios, ventajas de
diversa indole. Sin embargo, también conlleva riesgos que pueden afectar a los activos de
informacion institucional.

2. Que, gestionar la seguridad de la informacién es un imperativo que se debe cumplir en el
marco de la normativa gubernamental existente y que consiste basicamente en la realizacion
de todas aquellas actividades y tareas que sean necesarias para establecer los niveles de
seguridad que la propia institucion determine, basandose para ello en metodologias y técnicas
estandares en estas materias. Todo, con el firme propédsito de lograr introducir un ciclo de
mejoramiento continuo y sostenible en el tiempo que permita alcanzar niveles de integridad,
confidencialidad y disponibilidad, con todos los activos de informacién relevantes para la
institucion, como un principio clave en la gestién de procesos.



3. Que, siendo la seguridad de la informacién un tema de suma relevancia en el Servicio de
Salud metropolitano sur oriente, por el alto volumen de informacién sensible con la cual se
trabaja, existe la necesidad de contar con una estructura que considere la definicion de
lineamientos y practicas de seguridad de la informacién a ser aplicadas a todos los organismos
relacionados. En este sentido, es una prioridad para la Direccion del Servicio de Salud
implementar, mantener y mejorar continuamente la gestién de la seguridad de la informacion,
basada en los principios de confidencialidad, integridad y disponibilidad de la informacion.

4. Que, a la fecha, existen una serie de normas en materias de seguridad de la informacion
entre las que se encuentra el Decreto Supremo N° 83, de 2005, del Ministerio Secretaria
General de la Presidencia, que aprueba norma técnica para los érganos de la administracién
del Estado, sobre seguridad y confidencialidad de los documentos electrénicos y las Normas
Chilenas NCh- ISO 27001 Of. 2013 y NCh-ISO 27002 Of. 2013 que proporcionan un marco de
gestion de Seguridad de la informacion utilizable por cualquier tipo de organizacién, publica
o privada.

5.Que, conforme a los principios de eficiencia, eficacia y coordinacién reconocidos en el articulo
N°3 de la ley N° 18.575, organica constitucional de bases generales de la administracién del
Estado, se justifica que la Direccion del Servicio de Salud Metropolitano Sur Oriente, adopte
las medidas que estime pertinente para resguardar la seguridad de la informacién.

6. Que, la Direccion del Servicio de Salud Metropolitano Sur Oriente comprende la importancia
de un Sistema de Seguridad de la Informacion estandar y replicado en los Establecimientos
Hospitalarios de la red Sur Oriente, con el objetivo de gestionar la seguridad de la informacién
de forma homogénea en la Direccion del Servicio y red de salud.

7. En este contexto, y por todas las consideraciones expuestas, la Direccién del Servicio de
Salud Metropolitano Sur Oriente, define y formaliza la Politica de Desarrollo Seguro de la
Direccién del Servicio de Salud Metropolitano Sur Oriente, dictando lo siguiente:

RESOLUCION

ARTICULO N°1- APRUEBASE Politica de Desarrollo Seguro de la Direccion del Servicio
de Salud Metropolitano Sur Oriente, que se encuentra descrita en el documento adjunto, como
anexo, es parte integrante de la presente Resolucion.

ARTICULO 2. La presente Resolucidn surtira sus efectos a contar de esta fecha
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1. OBJETIVO GENERAL

La presente politica tiene como objetivo poder definir reglas y criterios transversales y
controles de seguridad y confidencialidad para un Desarrollo Seguro, ya sea para desarrollo
interno o desarrollo de terceros para la Direccion del Servicio de Salud Metropolitano Sur
Oriente.

2. ALCANCE

La presente Politica de Desarrollo Seguro se aplica a todos los sistemas de informacion
desarrollados y/o actualizados en la Direccién del Servicio de Salud Metropolitano Sur
Oriente, ya sea en forma interna como por empresas o profesionales externos contratados
para tales efectos.

Esta Politica se aplica a todos los usuarios de la Direccion del SSMSO, ya sean funcionarios
de planta, contrata, honorarios, asesores, consultores, practicantes, y otros trabajadores,
incluyendo las empresas que presten servicios en la Direccidn del SSMSO, a todos a
quienes se les otorgue una casilla de correo electrénico institucional.

3. DOCUMENTOS DE REFERENCIA

- Resolucion Exenta N° 4.636, de 2018 que Aprueba Sistema de Seguridad de la
Informacién de la Direccién del Servicio de Salud Metropolitano Sur Oriente.

- Resolucién Exenta N°4.778, de 2018, que Aprueba la Politica de Seguridad de la
Informacion de la Direccién del Servicio de Salud Metropolitano Sur Oriente.

- NCh-1ISO27001.0f2013 Tecnologias de la Informacién — Técnicas de Seguridad —
Sistemas de Gestion de la seguridad de la Informacion.

- NCh-1SO27002.0f2013 Tecnologias de la Informacién — Cédigos de Practicas para
la gestion de la Seguridad de la Informacion.

- -Decreto Supremo N°83 del 03/06/2004 del Ministerio Secretaria General de la
Presidencia que” Aprueba Norma Técnica para los érganos de la administracién del
estado sobre seguridad y confidencialidad de los documentos electrénicos”

- Resolucién Exenta N° 1592, de 2017, de la Subsecretaria de salud Publica, que
aprueba Politica Especial de seguridad para la adquisicion, desarrollo y
mantenimiento de sistemas de informacién para las Subsecretarias de Salud
Publica y Redes Asistenciales.

- Resolucién Exenta N° 778, de 2014, del Ministerio de Salud, que Aprueba Politica
de Desarrollo de Sistemas.

- Decreto N° 41, de 2012, del Ministerio de Salud, que aprueba reglamento sobre
fichas clinicas:

o Regula el contenido, almacenamiento, administraciéon, proteccion vy
eliminacién de fichas clinicas de manera de resguardar el correcto empleo,
disponibilidad y confidencialidad de los mismos.
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4. DEFINICIONES

v" Servicio de Salud Metropolitano Sur Oriente (SSMSO): Corresponde a la
separacion sectorial realizada por el Ministerio de Salud para la administracion de
la atencién de salud publica bajo una entidad gubernamental y una red de
prestadores médicos, la cual se enmarca en la zona Sur Oriente de la capital del
pais, y abarca las comunas de Puente Alto, La Florida, San Ramén, La Granja, La
Pintana, San José de Maipo y Pirque.

v Direccién del Servicio de Salud Metropolitano Sur Oriente (DSS): Corresponde
a la entidad administrativa definida por el Ministerio de Salud como encargada de la
red del SSMSO, cuya misién es la generacion, implementacién y evaluacién de
politicas, planes y programas para todo aquel territorio bajo su jurisdiccién.

v Encargado de Seguridad de la Informacién (ESI): Cargo definido como
responsable de los procesos y procedimientos asociados a los protocolos y politicas
que aseguran los recursos de informacién del SSMSO.

v" Comité Técnico de Seguridad de la Informacién (CTSI): Corresponde a la
comision encargada de la planificacion y elaboracién de politicas de seguridad de la
informacién y sus mecanismos de control.

¥ Unidad Investigacién y Desarrollo TIC: Grupo de trabajo cuyo enfoque principal
es la generacion, administracién, mantencion y soporte de aplicativos, programas,
integraciones y soluciones utilizadas tanto en DSS como aquellas disponibles para
la red SSMSO.

v" Proveedor: Personas naturales o juridicas que tienen una relacién contractual
directa o indirecta con la red SSMSO.

v" Riesgo: Probabilidad de ocurrencia de un evento indeseado con consecuencias
negativas.

v" Propietario de la informacién: Es el responsable de la informacién y de los
procesos que la manipulan, sean estos manuales, mecanicos o electrénicos. Debe
participar activamente en la definicion del valor de la informacién para el negocio,
de manera que se puedan definir los controles apropiados para protegerla.

v' Informacién: Contenido de un documento. Ejemplos de tipos de informacion:

* Publica: Aquella informacién cuyo conocimiento no esta circunscrito, se presume

publica toda la informacién que obre en poder de la Administracién

4
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del Estado, salvo en los casos de excepcion contemplados en el
articulo 21 de la Ley N°20.285.

* Reservada: Calidad de un acto, resolucién, fundamento, procedimiento o
documento que le permite ser conocido Unicamente en el &mbito de
la unidad del érgano a que sean remitidos, tales como division,
departamento, seccién u oficina.

e Secreta: Calidad de un acto, resolucién, fundamento, procedimiento o
documento que le permite ser conocido sélo por las autoridades o
personas a las que vayan dirigidos y por quienes deban intervenir en
su estudio o resolucion.

5. ROLES Y RESPONSABILIDADES

Encargado de Seguridad de la Informacion
o Coordinar revisiones periddicas de seguridad en los sistemas de produccién.
o Proponer nuevas practicas de seguridad para el desarrollo seguro de
sistemas.

Unidad de Soporte

o Recibir, canalizar y gestionar cualquier aviso de problema o incidente en la

operacion de los sistemas de informacion.

Unidad de Desarrollo

o Cumplir con las disposiciones definidas en esta Politica

o Documentar el Sistema y/o sus modificaciones

Unidad de Infraestructura

o Disponer de medidas de proteccién adecuadas para el desarrollo y
mantenimiento correcto y seguro de los sistemas de informacion.



POLITICA DE DESARROLLO SEGURO DE LA DIRECCION DEL
SERVICIO DE SALUD METROPOLITANO SUR ORIENTE

Cadigo SSGI-PLT-V1 Version 01
Fecha Version 01.11.2018

6. DE LA POLITICA

6.1 Consideraciones Generales

La Unidad Investigacién y Desarrollo TIC, es la responsable de planificar y ejecutar el
mantenimiento de los sistemas de la institucion. Ademas, debe planificar y coordinar la
ejecucion de pruebas de funcionamiento de los sistemas nuevos o modificados antes de
ejecutar la instalacion en los servidores de produccion.

Se debe estandarizar el ciclo de desarrollo de sistemas, tal como lo establece la
metodologia de desarrollo y mantencion de sistemas definida en el Ministerio de Salud.
Se debe establecer estandares de criterios de seguridad y de calidad en el desarrollo de
sistemas.

Toda modificacion de software critico, por parches o médulos adicionales debe ser
analizada previamente en los ambientes de desarrollo y prueba.

Se debe planificar detalladamente las etapas de paso a produccién, incluyendo respaldos,
recursos, conjunto de pruebas pre y post-instalacion, criterios de aceptacion del cambio y
un plan de vuelta atras.

Los programadores y personal de terceros no deben tener acceso a informaciéon de
produccion que contenga datos sensibles.

Para propésitos de desarrollo y pruebas, los responsables deben generar sus propios datos,
debiendo ser distintos a los que se encuentran en ambiente de produccion.

Un sistema desarrollado o modificado por terceras partes debe cumplir con lo establecido
en esta politica, incluyendo los criterios de seguridad.

6.2 Desarrollo por terceros

Se debe establecer un acuerdo previo con los terceros, que resguarde la propiedad
intelectual y asegure los niveles de confidencialidad de la informacién manejada en el
proyecto.

Se debe diferenciar entre el encargado de establecer y autorizar los acuerdos con terceros,
de los que deban auditar su cumplimiento.
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6.3 Gestion de Vulnerabilidades

Se debe establecer una gestion de vulnerabilidades técnicas orientada a analizar los
problemas de seguridad (vulnerabilidades) que surgen en los productos de software, que
son publicadas en internet por lo proveedores de tecnologia asociada y proponer las
medidas de mitigacion al riesgo definido.

Se debe efectuar validaciones y evaluaciones periédicas de seguridad durante el ciclo de
vida del proyecto.

A lo menos una vez cada tres meses, se debe realizar un escaneo de las aplicaciones en
busca de vulnerabilidades, manteniendo un registro de los resultados y las acciones
correctivas tomadas.

6.4 Documentacién

El diccionario de datos, o repositorio de metadatos, debe mantener una descripcién
actualizada de las definiciones de datos.

Si el programador incluye comentarios en el programa fuente, éstos deben ser utiles para
un tercero y no divulgar informacién de configuracion innecesaria.

Respecto a la documentacion, ésta se debe:

* Generar durante el ciclo de desarrollo y no postergarla hasta el final.
e Revisar por los usuarios finales del sistema.
* Actualizar si el programa cambia alguna de sus funcionalidades.

e Almacenar en un sitio centralizado (Servidor) administrado por del Departamento de
Gestion Sectorial TIC.

6.5 Evaluacion o Casos de Negocio

Como parte de las actividades a realizar en esta fase de un proyecto de desarrollo de un
sistema de informacion, se debe clarificar la problematica actual referida a la seguridad de
la informacion, que debe ser cubierta por el nuevo sistema.

En el estudio de factibilidad o anteproyecto, se debe considerar el aspecto de seguridad,
en cuanto al nivel de criticidad del sistema y de los controles que se debieran predefinir.

6.6 Especificacion detallada de requerimientos
En el analisis de factibilidad de los requerimientos, se debe considerar el nivel de criticidad

del sistema, ademas del nivel de proteccion de seguridad que requeriran los datos y las
aplicaciones que lo compongan.
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Los requerimientos de seguridad deben ser compatibles con lo que se establece en las
otras Politicas de Seguridad.

6.7 Diseiio del Sistema

El nivel de sensibilidad debe ser definido para cada elemento de datos, archivo, programa
y sistema.

Si se define utilizar cifrado de datos, debe estar definido en el estandar de cifrados.

Si se utiliza un administrador de bases de datos, se debe emplear las herramientas de
seguridad que el producto provee.

Todos los programas criticos deben incluir la generacién de registros de auditoria,
considerando como minimo, la identidad del usuario que lee o escribe y la fecha y hora del
evento. Estos registros deben ser protegidos contra la manipulacién no autorizada.

En la etapa de disefio se debe proyectar el rendimiento esperado de un sistema informatico,
con el objetivo de no sobre dimensionar los recursos necesarios para el funcionamiento del
Sistema (ancho de banda, RAM, recursos del servidor, etc.).

6.8 Codificaciéon y Pruebas

No esta permitido modificar programas sin que quede registrado o documentado el cambio.
Se debe usar técnicas de programacién modular, usando lenguajes de alto nivel.

No esta permitido escribir o modificar cédigo auto-copiante o cualquier otro tipo de codigo
malicioso (virus y gusanos), asi como funciones u operaciones no documentadas o no
autorizadas en los programas.

En lo posible, las pruebas del sistema deberian incluir: instalacion, volumen, stress,
rendimiento, almacenamiento, configuracién, funcionalidad, seguridad, recuperacion ante
errores.

En lo posible, las pruebas deben ser realizadas en forma automatica, almacenando criterios
y datos de pruebas en archivos, de modo de permitir la verificacion rapida y repetitiva.

6.9 Implementacion

Se debe velar por la implementacién de los controles de seguridad al mismo tiempo que la
implementacién de los componentes, funciones o médulos a los cuales controla.

Se debe efectuar sintonia o ajuste (tuning) de los controles establecidos en la fase de
disefo.

6.10 Post Implementacion

Se debe revisar y auditar la existencia de los controles de seguridad definidos en la etapa
de disefio.
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6.11 Controles a implementar

Se debe considerar e implementar, al menos, los siguientes controles:

® a0 T

7. MECANISMOS DE DIFUSION Y DISTRIBUCION

Esta politica, en su version N°1 se encontrara vigente en pagina web de la Direccién del
Servicio de Salud Metropolitano Sur Oriente, en un banner, cuyo nombre sera: Sistema de
Seguridad de la Informacion; en la Intranet de la Direccién del SSMSO, en las mismas

Controles criptograficos

Segregacion de acceso a datos.

Validacién de datos de entrada y de salida
Controles de procesamiento interno.

Proteccién de los datos de prueba.

condiciones de la pagina web de esta Institucion.

En encargado de seguridad de la informacion de la Direccion del SSMSO, velara por

maximizar la cobertura de su difusion, a lo menos, a través de:

- Publicacion en la intranet de la DSS y pagina web de la Direccion del SSMSO

- Correo informativo

- Manual de la direccion del Servicio

- Entrega de documentos directamente a cada funcionario de la Direccién del

SSMSO.

Los establecimientos hospitalarios de la Red Sur Oriente deberan establecer canales
accesibles para la comunicacion interna permanente de esta Politica y todas sus
Politicas, procedimientos y otros documentos generados en el marco del Sistema de
Seguridad de la Informacién de cada establecimiento hospitalario.
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8. PERIODO DE REVISION DEL DOCUMENTO

La revision del contenido de esta Politica se efectuara, al menos, una vez al afio, o

atendiendo necesidades de cambios para garantizar su actualizacién, idoneidad,

adecuacion y efectividad en su ambito de control.

Elaborador por:

José Balmaceda Gallardo

Jefe (S) Unidad de
Desarrollo, Departamento
Informatica

Revisado por:

Cinthia Ledén Fuentealba
Encargada de
Interno SSMSO

Control

Aprobado por:

Fernando Betanzo Vallejos
Director de la Direccion del
de Salud
Metropolitano Sur Oriente

Servicio
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